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AufBundesebene wurde nicht nur Uber eine Grundgesetzanderung der Weg frei gemacht
fur ein Sondervermogen flr Investitionen in die Infrastruktur, sondern mittlerweile liegt
auch ein Koalitionsvertrag vor. An den auf Schleswig-Holstein entfallenden Mitteln aus
dem Sondervermdgen des Bundes missen die schleswig-holsteinischen Kommunen ent-
sprechend ihres Anteils an der Infrastruktur beteiligt werden. Dies hat die Mitgliederver-
sammlung am 28. Marz bekraftigt (siehe dazu nachfolgenden Beitrag).

Neben dem Sondervermégen besteht eine Méglichkeit der Lander zu weiterer Verschul-
dung. Wie auch auf Bundesebene darf die erleichterte Aufnahme von Krediten aber nicht
dazu fihren, dass strukturelle MaBnahmen zur Haushaltskonsolidierung nicht weiterverfolgt
werden: Aufgabenkritik, Aufgabenreduktion, Verschlankung von Prozessen, Abbau von Dop-
pelzustandigkeiten sowie die Entbirokratisierung, z. B. von Férderverfahren, miissen konse-
quent in den Blick genommen werden. Soweit zusatzlicher Spielraum entsteht, miissen die
Kommunen im Land hinreichend daran partizipieren. Entbirokratisierung und die Beschleu-
nigung von Planungsprozessen sind zudem erforderlich, um die zusatzlichen finanziellen Mit-
tel auch schnell und nachhaltig im wahrsten Sinne des Wortes ,auf die StraBBe zu bekommen.”

Der Koalitionsvertrag auf Bundesebene enthalt aus Sicht der Kreise in Schleswig-Holstein
einiges Positives (so im Bereich der Migration, im Sozial- und Gesundheitsbereich), an-
sonsten aber wenig Belastbares aus kommunaler Perspektive: Das zentrale Problem der
offenkundig dramatischen Unterfinanzierung der Kreise, Stadte und Gemeinden wird nicht
geldst. Auf die zentralen kommunalen Anliegen einer signifikanten Verbesserung der kom-
munalen Steuerbeteiligung und der Fokussierung steuerfinanzierter Sozialleistungen wird
kaum eingegangen.

An einem Punkt konnen die Pléne der neuen Bundesregierung aber auch Impuls fir Schles-
wig-Holstein sein: So haben die Kommunalen Landesverbande schon zum Landeshaushalt
2025 eigene Einsparvorschlage formuliert und das Land u. a. aufgefordert, bei eigenen
Aufgaben zu sparen. Der Vorschlag, den Personalbestand des Landes um 1,5 Prozent zu
reduzieren, liegt noch deutlich unter dem, was sich der Bund mit einer Reduktion um jahrlich
2 Prozent vorgenommen hat. Ubertragen auf Schleswig-Holstein wiirde dies, lasst man die
Bereiche Bildung, Justiz und Polizei auBen vor, eine Reduktion um ca. 250 Stellen pro Jahr
(in Summe 1.000 Beschaftigte) und damit eine Ersparnis von 25 Mio. Euro p. a. (bzw. nach vier
Jahren von 100 Mio. Euro p. a.) bedeuten. Wir erwarten von der Landesregierung, dass sie
ebenfalls mindestens einen so ambitionierten Kurs verfolgt. Anders als auf Bundesebene,
wo ein weiteres Ministerium geschaffen wurde, wére auch die Reduktion von Ministerien und
Landesbehorden ein richtiges Signal. Auch der Abbau von Beauftragten, die Reduktion der
personellen und sachlichen Ausstattung der Beauftragten bzw. die Ruckfihrung auf deren
Inhalt Kernaufgaben (Beispiel: Datenschutzaufsicht) kann beispielgebend sein. Nicht nur Anzahl
und Ausstattung der Landesbeauftragten, sondern auch die kommunalen Verpflichtungen
zur Bestellung von Beauftragten flr eine Vielzahl von Themen mussen auf den Prifstand.

Editorial

Die Kommunalen Landesverbénde werden die Landesregierung trotz neuer finanzieller Spiel-
Sondervermégen trifft auf raume nicht aus der Pflicht entlassen, Einsparungen vorzunehmen und so eine auskdmmliche
MESidhaiai Finanzierung der Kommunen sichern zu kénnen. Fur die Bundesebene gilt zu Recht, wie zu-
treffend von einem Kommentar in der Bild-Zeitung beschrieben: ,Die Wahrheit ist auf dem

Die Einfllsione snd weit ofen . & Platz." Es bleibt also abzuwarten, welche Vorschldge wann und wie umgesetzt werden.
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SONDERVERMOGEN TRIFFT AUF IT-SICHERHEIT

Zwei auf den ersten Blick sehr unterschiedliche Themen
- und doch beschéaftigten sie die Delegierten der Mit-
gliederversammlung des Landkreistages bei ihrer ersten

Sitzung des Jahres im Kreishaus in Bad Oldesloe intensiv.

KOMMUNEN FORDERN FAIREN ANTEIL AM
SONDERVERMOGEN

Mit Blick auf das Sondervermégen des Bundes fordern
die Kommunen, dass 75 Prozent der Infrastrukturmittel
an sie flieBen. Begrindet wird dies mit ihrer zentralen
Rolle fur die Daseinsvorsorge - insbesondere in den
Bereichen StralBen, Schulen, frihkindliche Bildung,
Verwaltungsgebdaude, Digitalisierung, Energienetze und
offentlicher Nahverkehr.

Die Kernforderungen der Kommunen lauten:

e cine faire Verteilung der Mittel, basierend auf dem
tatsachlichen Investitionsbedarf,

e pauschale Zuweisungen statt blrokratischer Forder-
programme, da die Kommunen ihre Bedarfe selbst am
besten kennen,

e keine zuséatzlichen Zweckbindungen oder gesetzliche
Kofinanzierungspflichten,

e sowie eine Beteiligung an weiteren finanziellen
Spielrdumen des Landes - Uber das Sondervermégen
hinaus.

Gleichzeitig fordern die Delegierten, dass das Land
strukturelle Haushaltsreformen konsequent fortsetzt, ins-
besondere durch Entbirokratisierung, Aufgabenreduk-
tion und den Abbau von Doppelstrukturen. Kritik gab es
an einseitigen Einsparungen zulasten der Kommunen -
etwa durch Kiirzungen beim OPNV oder Eingriffe in den
kommunalen Finanzausgleich. (Die ausfihrliche Presse-
mitteilung finden Sie hier.)

IT-SICHERHEIT: WENN PLOTZLICH NICHTS MEHR GEHT

Das eigentliche Schwerpunktthema der Sitzung war
jedoch ein anderes - die IT-Sicherheit in der 6ffentlichen
Verwaltung. Was passiert, wenn plotzlich gar nichts mehr
funktioniert? Ein Cyberangriff kann die gesamte digitale
Infrastruktur lahmlegen - mit schwerwiegenden Folgen:

Leistungen kdnnen nicht mehr ausgezahlt werden, Verwal-

tungsvorgange wie Fahrzeugzulassungen oder Passantréa-
ge kommen zum Erliegen. Was zunachst "nur" argerlich
erscheint, kann schnell existenziell werden - insbesonde-

re, wenn auch sensible Daten gestohlen werden.

Wie gut sind unsere Verwaltungen auf ein solches
Szenario vorbereitet?

Die Delegierten widmeten sich dieser Frage intensiv. Ziel
war es, Sensibilitat und Wissen zum Thema zu starken -
unterstitzt durch drei Gastbeitréage.

Dr. Astrid Schumacher, Leiterin des Fachbereichs Umset-
zungsberatung - Lander und Kommunen beim Bundes-
amt fur Sicherheit in der Informationstechnik (BSI), fihrte
in das Thema ein. Sie machte die akute Bedrohungslage
deutlich, wies auf niedrigschwellige Unterstitzungsange-
bote des BSI hin und warb eindringlich fir die Einfihrung
der sogenannten Basis-Absicherung in den Verwaltungen.

Im Anschluss berichtete Melitta Kihnlein aus erster Hand
Uber den Cyberangriff auf die Stadt Potsdam im Jahr
2022. Sie zeigte eindrucksvoll, welche Herausforderungen
mit einem solchen Vorfall verbunden sind - und welche
Faktoren ein erfolgreiches Krisenmanagement ausmachen:
Kommunikation, klare Strukturen, Transparenz, sorgféltige
Dokumentation und ein kompetentes IT-Team. Die Stadt
Potsdam war fast drei Monate "vom Netz" und die Kosten
des Vorfalls beliefen sich auf rund zwei Millionen Euro.

Um den Kommunen in Schleswig-Holstein solche Erfah-
rungen zu ersparen, stellte der Geschéaftsfihrer, des ITV.SH
(IT-Verbund Schleswig-Holstein) Matthi Bolte-Richter,

die Angebote des Verbundes vor, die praventiv - etwa
durch Trainings, Netzwerke und die Bereitstellung von
Dienstleistungen, zum Beispiel Gber Rahmenvertrage

fur Sicherheitshardware Kommunen bei der Entwicklung
und Optimierung ihrer IT-Sicherheit unterstitzen.

Zum Abschluss wurde sehr eindrucksvoll vor Augen
gefuhrt, wie leicht man selbst Opfer eines Cyberangriffs
werden kann: In Kooperation mit einer darauf spezia-
lisierten Firma (mehr Infos dazu im folgenden Beitrag)
wurde ein Phishing-Angriff simuliert. Alle Delegierten
erhielten eine tduschend echt aussehende, gefélschte
E-Mail. Das Ergebnis: 33 Prozent klickten auf den Link -
ein alarmierendes Zeichen dafir, wie angreifbar wir alle
im digitalen Alltag sind.
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https://www.sh-landkreistag.de/fileadmin/download/Aktuelles/Presse/2025/Pressemitteilung_1_25.pdf

DIE EINFALLSTORE SIND WEIT OFFEN

DR. WERNER DEGENHARDT, HUMAN FACTORS SPEZIALIST BEI CODE AND CONCEPT

,Ein IT-System ohne Nutzer ist sinnlos, ein IT-System mit
Nutzern ist geféhrlich”, sagt man. Und es stimmt, wie
man téglich den Medien entnehmen kann. Das ,Signal-
Gate"” der Trump-Administration, der Versuch bei der
Agentur fur Arbeit Arbeitslosengelder abzufischen,
jeden Tag gibt es neue Nachrichten zu Sicherheitslicken,
die man sich vorher so nicht vorstellen konnte. Man kann
dabei zusehen, wie sich die Angriffsflache von Unterneh-
men und Personen vergréBert.

Das Angriffsflachenmanagement (ASM -
Attack Surface Management) unter-
scheidet:

1. die Physische Angriffsflache
(das sind Angriffe auf die
Hardware und die Datentber-
tragung),

2. die Digitale Angriffsfla-
che (das sind Angriffe auf
Schwachstellen in Soft-
ware und Protokollen,
in Konfigurationen und
vieles mehr)

3. und die Angriffsflache
fur wSocial Engineering,
die Bediener dazu bringt
Dinge zu tun, die nicht in ihrem Interesse und dem
Interesse ihres Arbeitgebers sind.

Die Angriffsflache fir Social Engineering ist - aus Sicht
der Angreifer - das erfolgversprechendste Ziel. Denn
Faktist: 95 Prozent aller Cyberangriffe verdanken ihren
Erfolg der Mithilfe von Bedienern. Das sind

- Entwickler, die Funktionalitat und Benutzerfreundlich-
keit priorisieren, aber nicht die Sicherheit.

- Systemadministratoren, die Software und Gerate
nicht ausreichend sicher konfigurieren.

- Sachbearbeiter, die bei ihrer Arbeit Anforderungen
von Informationssicherheit und Datenschutz nicht
angemessen berlcksichtigen

- Birger, die sich wie im Blrgerbiro in Sicherheit wahnen
und mit der Benutzerschnittstelle ohne die gebotene
Umsicht und Vorsicht arbeiten und dadurch zum
Einfallstor fir den nachsten Rathaus-Hack werden.

Vor allem Sachbearbeiter und Biirger geraten mit dem
Fortschreiten der Digitalisierung in ungewohnte und
gefahrgeneigte Situationen.

Im Birgerblro kommunizieren geschulte Sachbearbeite-
rinnen und Sachbearbeiter in einer geschitzten Umge-
bung mit durch den direkten und persoénlichen Kontakt
sicher authentisierten und autorisierten Birgerinnen
und Birgern. Das ist etwas vollkommen anderes als die
Nutzung derselben Daten Uber eine Online-Schnittstelle
durch einen entfernten Benutzer, der keine Ahnung hat,
was sich hinter der Benutzerschnittstelle an technischen
Vorgangen verbirgt oder auch ein Hacker
sein kann, der die Sachbearbeitung hin-
ters Licht fUhrt.

Die Angriffsflache fiir Social En-
gineering - die Human Firewall -
muss proaktiv verkleinert
werden, Informationssicheres
Verhalten muss geschult
werden. Das SOC (security
operations center) muss um
ein SLC (security learning
center) ergénzt werden. Zur
Grundausstattung eines SLC
gehdren Mitarbeiterinnen
und Mitarbeiter oder Dienst-
leister, die sich mit dem
menschlichen Faktor in der
Informationssicherheit aus-
kennen und eine Schulungsplattform, die Daten Uber
den Sicherheitsstand der Bediener nicht in der Cloud
speichert.

Es tritt sonst genau das ein, was Kevin Mitnick, der
bertchtigte und beriihmte Sozialingenieur nach seiner
Entlassung aus dem Gefangnis 2005 in einer Senatsan-
hérung sagte: “Ein Unternehmen kann hunderttausende
Dollar fur Firewalls, Intrusion-Detection Systeme, Ver-
schlisselung und andere Sicherheitstechnologien aus-
geben, aber wenn der Hacker einen Bediener findet, der
ihm wissentlich oder unwissentlich Zugang verschafft,
dann ist der Aufwand vergebens gewesen und das Geld
verschwendet.”

Das zeigt, dass zuséatzlich zum technischen Angriffsflachen-
management durch CERT und SOC ein Security Learning
Center (SLC) zum Management der Angriffsoberflache
fir Social Engineering aufgebaut werden muss. Sen-
sibilisierung, Training und Schulung sind effizient und
nachhaltig, wenn einige grundlegende Hinweise beach-
tet werden:


https://codeandconcept.com/de/
https://www.wiwo.de/politik/ausland/donald-trumps-signal-gate-die-welt-hat-den-verstand-verloren/100117259.html
https://www.wiwo.de/politik/ausland/donald-trumps-signal-gate-die-welt-hat-den-verstand-verloren/100117259.html
https://www.fr.de/wirtschaft/digitale-attacke-auf-das-arbeitsamt-cyberkriminel

1. Lerninhalte und Training missen fir die Bediener 5. Denken Sie wie ein Human Factors Spezialist und lassen

relevant sein. Unterschiedliche Rollen haben unter- sie sich von Experten auf dem Gebiet der Erwachsenen-
schiedlichen Bedarf bildung und Verhaltensénderung beraten. Es gibt
2. Das Training muss SpaBB machen. “Gamification” als Psychologen und Pddagogen, die sich auskennen.
Teil des “active learning” ist nicht von ungefahr ein 6. Pflegen Sie den “security mindset”. Was immer Sie
Schlagwort das viele Schulungsangebote begleitet. tun, denken sie dariiber nach, wie man lhre Prozesse
3. Das Training muss haufig wiederholt und variiert wer- aushebeln und Schnittstellen missbrauchen konnte.
den, um sichere Reflexe auszubilden. 7. Machen Sie das SLC zur Informationsdrehscheibe fir
4. Das Schulungskonzept und die didaktische Aufberei- Sicherheit. Sensibilisierung, Training und Schulung
tung der Inhalte missen zur speziellen Organisations- sind eine Daueraufgabe.

kultur der Einrichtung passen.
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Quelle: Tim Radtke, Innenministerium

ZUSAMMENFASSUNG DER PRESSEMITTEILUNG:

LANDESREGIERUNG BESCHLIESST EINSETZUNG DER
TASKFORCE ZIVILE VERTEIDIGUNG - MINISTERPRASIDENT
DANIEL GUNTHER: ,MIT DIESEM BREITEN BUNDNIS
STARKEN WIR UNSERE VERTEIDIGUNGSFAHIGKEIT UND
DEN SCHUTZ DER BURGERINNEN UND BURGER"

Am 1. April hat die Landesregierung Schleswig-Holsteins Ministerprésident Daniel Glinther betonte, dass der rus-
die Taskforce Zivile Verteidigung beschlossen - im sische Angriffskrieg gegen die Ukraine und der unbere-
Beisein von Vertretern der Bundeswehr. Ziel ist es, chenbare Kurs der US-Regierung eine neue sicherheits-
die zivile Verteidigungsfahigkeit im Land zu starken. politische Lage geschaffen hatten. Deutschland und
Die Taskforce setzt sich aus der Landesregierung, der Europa mussten mehr Verantwortung fir ihre eigene
Bundeswehr, der Polizei, dem Technischen Hilfswerk, Sicherheit Ubernehmen - auch im zivilen Bereich. Dazu
den Kommunalen Landesverbénden, dem Feuerwehr- gehdre die Vorbereitung auf hybride Bedrohungen wie
verband, Hilfsorganisationen sowie der Industrie- und Cyberangriffe und Sabotage.

Handelskammer zusammen.



Die Bundeswehr wird in Schleswig-Holstein beim soge-
nannten Operationsplan Deutschland unterstitzt. Zivile
Kréfte spielen dabei eine zentrale Rolle. Die vier Kern-
aufgaben der zivilen Verteidigung sind:

1. Die Aufrechterhaltung staatlicher und &ffentlicher
Strukturen (z. B. Polizei, Medien, Gesundheitswesen),

2. der Schutz der Bevédlkerung,

3. die Versorgung mit Lebensmitteln, Wasser, Medizin
und Verkehrsinfrastruktur,

4. sowie die Unterstltzung der Streitkrafte.

Diese vier Hauptaufgaben werden eng abgestimmt mit
dem Bund umgesetzt werden. Wichtig ist, dass nach
den jiingsten Entscheidungen auf Bundesebene die
kinftig zur Verfigung stehenden finanziellen Mittel
auch ztigig in den Aufbau der Verteidigungsféhigkeit
Deutschlands flieBen. Die Umsetzung in Schleswig-Hol-
stein wird die Taskforce vorbereiten.

Ein weiterer Beschluss betrifft die Reservistinnen und
Reservisten: Kiinftig kénnen sie bis zu finf Arbeitstage
pro Jahr fir Bundeswehribungen freigestellt werden -
auch ohne Zustimmung der Arbeitgeber, analog zum
Bildungsurlaub.

TERMINE

MAI

Di. 06.05.-15.00
Bau- und Umweltausschuss 1/2025, Kiel

Di. 27.05.-15.00
Finanzausschuss 1/2025, Kiel

Mi. 04.06. - 14.00
Landraterunde 3/2025, Ratzeburg

Mi./Do. 04./05.06.
Vorstand Klausurtagung Vorstand 3/2025, Ratzeburg

Alle Termine fiir 2025 finden Sie unter:
www.sh-landkreistag.de/aktuelles/termine/

Fur die Arbeitsgemeinschaft der kommunalen Landes-
verbdnde duBBerte Dr. Sonke E. Schulz, Geschaftsfihrer
des Schleswig-Holsteinischen Landkreistages: ,Es ist
nicht nur richtig, dass sich die Landesregierung fur die
Zivile Verteidigung neu aufstellt, sondern vor allem, dass
dies unter Einbindung aller maBBgeblichen Akteure im
Land erfolgt. Die schleswig-holsteinischen Kommunen
bendtigen Planungssicherheit, die Bereitstellung von
Informationen und werden sich gern aktiv einbringen
sowie ihren Beitrag leisten, Schleswig-Holstein fur
kommende Herausforderungen krisensicher aufzustellen.
Dabei kann auf viel Vorarbeit und Erfahrungen, zum
Beispiel aus der Corona-Zeit und in der Rolle als Katast-
rophenschutzbehdrden, zuriickgegriffen werden. Wichtig
sind die richtigen Rahmenbedingungen, nicht nur, was
die erforderlichen Ressourcen angeht. Auch hier bin

ich zuversichtlich, dass wir schnell zu guten Lésungen
kommen.”

Die ausfihrliche Pressemitteilung erhalten Sie hier.
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https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/I/Presse/PI/2025/mp/250401_mp_taskforce_zivile_verteidigung?nn=a3865cbf-b1fb-4b2f-bc47-f7ac05f3f7b5
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